3. Sun'iy Intellekt
Yordamida Yaratilgan
Materiallarni Xavfsiz
Boshqarish

Zamonaviy ta'lim sohasida sun'iy intellekt vositalari katta imkoniyatlar
yaratmoqda. Biroq, bu yangi texnologiyalar bilan ishlashda ma'lumotlar
xavfsizligi masalasi alohida e'tiborni talab etadi. Aynigsa, o'qituvchilar va
o'quvchilar shaxsiy ma'lumotlari himoyasi birinchi o'rinda turishi lozim.

Ushbu tagdimot orqali biz Al vositalari yordamida dars materiallarini
yaratishda axborot xavfsizligini ta'minlashning asosiy tamoyillari va
amaliy usullarini ko'rib chigamiz. Ma'lumotlarni himoya qilishning turli
jihatlarini oddiy va tushunarli tarzda yoritib beramiz.
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Maxfiylikni Saqglash

/D Kuchli parollar

Kamida 8 ta belgidan iborat, katta-kichik harflar, raqamlar va
maxsus belgilardan foydalaning. Masalan: "Talim@2023!" kabi
murakkab parollar tanlang.

O Ikki bosgichli autentifikatsiya (2FA)
Platforma hisobingizga kirish uchun SMS kod yoki Google

Authenticator kabi dasturlar orgali go'shimcha tasdiglash gatlamini ‘ ‘
o'rnating. EX _ w o

! Cluasizan !

2 Anonimlashtirish

O'quvchilar hagiqgiy ismi o'rniga "O'quvchiO01" yoki "Talaba_A25"
kabi kodlardan foydalaning. Bu shaxsiy ma'lumotlar tarqalishi
xavfini kamaytiradi.

Maxfiylikni saglash nafagat ma'lumotlar xavfsizligi, balki o'quvchilar
ishonchini ta'minlash uchun ham muhimdir. Har bir platformada alohida
parollar ishlatish tavsiya etiladi.




Butunlikni Ta'minlash
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Fayl nomlash tizimi

Dars1_v1, Dars1_v2 kabi versiyalashdan foydalaning. Bu

orqali gaysi versiya ustida ishlayotganingizni aniq bilasiz.

O'zgarishlar tarixi

Har bir o'zgartirish kiritilganda, gachon va nima
o'zgartirilganini gayd etib boring.

Tiklash imkoniyati

Xatolik yuz berganda oldingi versiyaga oson gaytish
imkoniyatini ta'minlaydi.

Ma'lumotlar butunligini saglash uchun Al bilan ishlashda ishlatilgan

barcha promptlarni ham saqlash muhim. Bu keyinchalik materiallar

ganday yaratilganini tushunishga yordam beradi va jarayonni takrorlash

imkonini beradi.

Ragamli fayllarni
boshqarish tizimi
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Ta'limni rivojlantirish
spublika ilmiy-metodik
arkazi

Mavjudlikni Saglash

Bulutli saglash

a Google Drive, OneDrive kabi xizmatlarda

Mahalliy nusxalash

Kompyuter va tashqi qurilmalarda

Mobil kirish

Internetga ulanish muqobil variantlari

Materiallarning mavjudligini ta'minlash o'quv jarayonining uzluksizligi uchun juda muhimdir. Al yordamida yaratilgan
materiallarni turli joylarda saqglash - ham bulutda, ham mahalliy qurilmalarda zaxira nusxalar yaratish tavsiya etiladi.

Bundan tashqari, internet alogasi uzilganda ham foydalanish imkoniyati bo'lishi uchun PDF formatida saqglash, mobil
internet tayyor turishi kabi choralarni oldindan ko'rish zarur.



Kirish Nazoratini Boshqarish

Alohida parollar

Har bir platforma uchun o'ziga xos
parol tanlang, bitta parolni
takrorlamang.

Vaqti-vaqti bilan yangilash

Parollarni har 2-3 oyda yangilang va
hech kimga bermang.
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Ta'limni rivojlantirish
respublika ilmiy-metodik
markazi

Parol menejerlar

1Password, LastPass, Bitwarden kabi
dasturlardan foydalaning.

Foydalanuvchi rollari

O'qituvchi, o'quvchi va administrator
uchun har xil kirish huquglarini
belgilang.

Kirish nazorati - ma'lumotlar xavfsizligining muhim gismidir. Kuchli va murakkab parollar, ularni boshqarish uchun

maxsus dasturlar hamda muntazam yangilash orqali tizimingiz xavfsizligini oshirishingiz mumkin.



Ta'limni rivojlantirish
respublika ilmiy-metodik
markazi

Anonimlashtirish Usullari

Materiallarda faqgat

Kodlar va asl kodlardan foydalanish
Ko.d .t|Z|m|n| ishlab ma'lumotlarni alohida Seis MakeElEr, iesiET ve
chiqish saqlash boshga o'quv resurslarida
O'quvchilar uchun Kodlar va ularga mos keluvchi o'quvchilarning haqigiy ismlarini
"O'quvchi_A01", "Talaba_B15" haqiqiy ma'lumotlar ro'yxatini emas, fagat kodlarini ishlatish.
kabi maxsus kodlar yarating. Bu alohida himoyalangan faylda Bu aynigsa Al yordamida
tizim oddiy, ammo samarali saglang. Bu fayl fagat vakolatli yaratilgan materiallarda juda
bo'lishi kerak. O'qgituvchilar shaxslargagina ma'‘lum bo'lishi muhimdir.
uchun ham "O'qgituvchi_001" kabi va go'shimcha himoya bilan
kodlar ishlatilishi mumkin. ta'minlanishi zarur.

Anonimlashtirish jarayoni o'quvchilar va o'gituvchilar shaxsiy ma'lumotlarini himoya qilishda asosiy rol o'ynaydi.
Ayniqgsa, sun'iy intellekt tizimlari bilan ishlashda ma'lumotlar saqglanishi va gayta ishlanishida bu tamoyil juda

muhimdir.



Log Yuritish va Versiyalash

Prompt qaydlari

Al bilan ishlashda foydalanilgan barcha
promptlarni "Prompt_Log_YYYYMMDD.docx"
kabi formatda saqglang. Bu keyinchalik ganday

natijaga qanday yo'l bilan erishganingizni
kuzatish imkonini beradi.

Fayllarni tartibli nomlash

Barcha fayllarni
"TestSavollari_ChatGPT_v3.docx" kabi aniq va
tizimli nomlang. Fayl nomida yaratilgan sana,
Al vositasi nomi va versiya ragami bo'lishi
foydali.
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Muntazam nusxalash

Har 30 dagigada avtomatik nusxalashni
o'rnating. Bu muhim ma'lumotlar yo'qolishining
oldini oladi. Nusxalash vaqtini 0'zingiz uchun
qulay tarzda belgilang.

Versiyalarni boshgarish

Fayl ustida ishlayotganda "Matn_v3",
"Slayd_v4" kabi versiya ragamlarini go'shib
boring. Bu gaysi versiya eng yangi ekanligini
tushunishni osonlashtiradi.

Log yuritish va versiyalash tizimi sizga dars materiallari yaratish jarayonini aniq kuzatish va nazorat qilish imkonini
beradi. Bu aynigsa bir necha o'qgituvchi birgalikda ishlaydigan holatda juda foydali bo'ladi.




Qonuniy Jihatlar va Rozilik

Maxfiylik siyosati

Har bir Al platformasining
maxfiylik siyosatini sinchkovlik
bilan o'qing va tushunib oling.
Bu ma'lumotlaringiz ganday
ishlatilishi va himoya qilinishini
belgilaydi.

O'quvchilar ma'lumotlarini
Kiritishdan oldin, ular bu
ma'lumotlar ganday ishlatilishi
haqida xabardor bo'lishlari
lozim.

Yozma rozilik

O'quvchilar (yoki ularning ota-
onalari) surati, ovozi yoki
boshqga shaxsiy ma'lumotlaridan
foydalanish uchun albatta
yozma rozilik oling.

Rozilik hujjatida ma'lumotlar
ganday magsadda, gayerda va
gancha muddat davomida
saglanishi aniq ko'rsatilishi
kerak.

Ta'limni rivojlantirish
respublika ilmiy-metodik
markazi

O'zbekiston qonunchiligi

O'zbekiston Respublikasining
"Shaxsga doir ma'lumotlar
to'g'risida"gi gonuni va boshqga
tegishli gonunchilik hujjatlari
talablariga to'liq rioya qiling.

Shaxsiy ma'lumotlarni himoya
gilish bo'yicha barcha talablarni
bajarish sizning huquqiy
majburiyatingizdir.

Qonuniy talablar va rozilik olish jarayoni ma'lumotlar xavfsizligining muhim tarkibiy gismidir. Bu nafagat huquqiy
himoyani ta'minlaydi, balki o'quvchilar va ularning ota-onalari ishonchini mustahkamlaydi.



