RAQAMLI
MOLIYAVIY

XIZMATLAR




Ragamli moliyaviy xizmatlar nima?

* Ragamli moliyaviy xizmatlar — bu bank operatsiyalarini mobil ilova va
internet orgali masofadan turib, qulay va xavfsiz amalga oshirish usulidir.

e Kartalar orasida pul o‘tkazish

 Kommunal, internet va telefon to‘lovlarini amalga oshirish

e Bank hisobini boshqgarish, onlayn omonat ochish va kredit olish
 Mablag’ harakati hagida SMS yoki push-xabar olish
 Afzalliklar:

» 24/7 foydalanish mumkin

* Navbatsiz, bankka bormasdan

* Himoyalangan va shaffof xizmatlar



Mobil banking:

(Q Online omonatlar

CQ Byudjet to‘lovlari

(Q Aloqa operatorlari

(O Kommunal to‘lovlar

@ Online mikrokreditlar

CQ Davlat xizmatlari

(0 Kredit to‘lash

CQ Online konvertatsiya

(0 Boshga to‘lovlar

e N N N AN N N I

To‘lov tashkilotlari
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OMONAT-PUL MABLAG‘LARINI SAQLASH, JAMG'ARISH
VA KO'PAYTIRISH IMKONIYATLARI
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‘LL ﬂ Omonatlarni mobil ilovalar yordamida onlayn tarzda ochish mumkin

Onlayn omonatlarni ochishda e’tibor qaratish kerak:
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Kreditni onlayn tarzda rasmiylashtirish —
zamonaviy va qulay yechim!

Bunda bankka borish, hujjatlar bilan yugurish yoki navbatda turish shart
emas. Onlayn kredit xizmatlari orqali siz:

- Smartfon yordamida

- Internet orqgali

- 24/7 rejimda

qguyidagi imkoniyatlarga ega bo‘lasiz:

- Kreditga ariza topshirish

- Hujjatlarni elektron shaklda imzolash

- Qarorni masofadan turib gabul gilish

- Mablag‘ni to‘g‘ridan-to‘g‘ri kartaga olish



MOLIYAVIY
XAVFSIZLIK




Ragamli xavfsizlik nima?

Shaxsiy ragamli xavfsizlik — bu shaxsiy moliyaviy ma’lumotlarni internetdagi
xatarlardan himoya qilish uchun shaxsning xarakati.

Magqsad:

* Firibgarlikning oldini olish

e Shaxsiy ma’lumotlarni saqglash

* Hisoblarning xavfsizligini ta’minlash

Tahdidlar:

* Soxta qo‘ng’iroglar

* Fishing havolalar

e Soxta videolar va h.k.

Raqgamli xavfsizlik — ragamli moliyadan foydalanishda eng muhim yondashuv.



Parollar va autentifikatsiya

Parﬁ! — shaxsiy ma’lumotlarni himoya giluvchi kalit. Uni to‘g‘ri tanlash juda
muhim.
Ishonchli parol ganday bo‘lishi kerak?

e Kamida 8 ta belgi

* Harf, ragam va maxsus belgilar aralashmasi

* Qiyin kalit so‘zlar

Autentifikatsiya nima?

* |lovani ochishda PIN-kod, SMS-kod yoki Face ID so‘rash orqgali shaxsni tasdiglash.
Parol bilan PIN kodni farqi.

* Parol - qurilma yoki veb-saytda birinchi marta avtorizatsiya qgilinganda ishlatiladi.
* PIN kod - qurilmaga har bir kirishda ishlatiladigan gisga ragamli kod.

Tavsiyalar:

* Har xizmat uchun alohida parol

e Parollarni yozib qo‘ymaslik

* 2 bosgichli autentifikatsiyani yoqish



HOZIRGI KUNGA KELIB ENG KENG TARQALGAN
FIRIBGARLIK USULLARI
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SOXTA QO’NQIROQ
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* Firibgar internet tarmog‘idan foydalanib mintagaga tegishli (+998) telefon e BT
ragami orqali qo‘ng‘iroq qilib, o‘zini Markaziy bank, tijorat banki yoki to‘lov I
tashkiloti xodimi sifatida tanishtirish orgali fugaroning ismi-familiyasi va
bank karta ma’lumotlarini aytib, uning ishonchiga kiradi.
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» So‘ng fugaroning bank kartasidan pul echib olinayotganligi, mobil
ilovadagi akkauntiga hujum bo‘lganligi yoki nomiga kredit
rasmiylashtirilayotganligi to‘g‘risida aytib, unga psixologik bosim o‘tkazadi

va agar uning ko‘rsatmalarini bajarsa hammasi ijobiy hal gilinishi haqgida
ma’lumot beradi. Natijada fuqaro firibgardan yordam so‘raydi.

» Ushbu holatda firibgar fugaroning ishonchini yanada gozonish uchun
uning Telegram akkauntiga soxta hujjatlarni yuboradi.

* Bunda firibgarning asosiy maqgsadi — fugaroning bank kartasi va
mobil ilovasidagi akkauntiga kirish huqugini beruvchi login, parol
hamda bir martalik tasdiglovchi kod (OTP)ni go‘lga kiritish.




SOXTA HAVOLA (FISHING)

Soxta havolalar parollar, karta ragamlari, bank hisoblari va
boshga maxfiy ma’lumotlarni o‘g‘irlash uchun yaratiladi.

Mazkur firibgarlik turi bilan bog‘lig asosiy muammo
shundaki, soxta saytlarni asl nusxalardan ajratish qiyin.

Soxta havolalarni quyidagi belgilar orgali tanib olish
mumkin:

e biror mashhur kompaniya nomi qo‘shilgan, uzun
internet manzil (domen nomi)

» orfografik xato ko‘pligi va noqulay dizayn

* bank kartalari va tasdiglash kodlarini olish uchun
mo‘ljallangan yagona sahifa
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TELEGRAM UTIMOIY TARMOG'IDAGI SOXTA
HAVOLALAR
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SUN'lY INTELLEKT TEXNOLOGIYASI
YORDAMIDA YARATILGAN VIDEOMUROJAAT

Prizident yangi garorni imzoladi
Har bir O'zbekiston fuqgorosiga

moddiy yordam puli beriladi

Moddiy yordam pulini olish uchun
Nogpotwee tugmasini bosing




/ARARLANGAN ILOVA

Soxta havolalar parollar, karta ragamlari, bank hisoblari va boshqga
maxfiy ma’lumotlarni o‘g‘irlash uchun yaratiladi.

Mazkur firibgarlik turi bilan bog‘lig asosiy muammo shundaki, soxta
saytlarni asl nusxalardan ajratish qiyin.

Soxta havolalarni quyidagi belgilar orgali tanib olish mumkin:

* biror mashhur kompaniya nomi qo‘shilgan, uzun internet
manzil (domen nomi)

» orfografik xato ko‘pligi va noqulay dizayn

* bank kartalari va tasdiglash kodlarini olish uchun mo‘ljallangan
yagona sahifa

o SQB.apk

Sanoat Qurilish Bank har kimga o'z ilovasini
o'rnatganingizda 2 million so'm beradi.
Avvaliga o'zim ishonmadim, lekin pulimni
o'rnatdim va oldim o

r
Uzatilgan xabar

NBUdan

NBU.apk
2,3 MB APK

NBU bank hozirda
aksiya o'tkazmoqda.
Ularning ilovasini
o'rnatgan har bir kishi 2
million so'm oladi. Men
o'zim oldim va sizga
maslahat beraman!




SHUBHALI VIDEO (DEEPFAKE)

Firibgarlar fugarolarning ishonchiga kirish uchun sun’iy intellekt "
texnologiyasini qo‘llagan holda Markaziy bank va boshqga tijorat banklarining
rasmiy saytlarida joylashtirilgan xodimlarning rasmlaridan foydalanib
soxtalashtirilgan video qo‘ng‘irogni amalga oshirmoqgda.

Bunda firibgarlar Telegram messenjeri orgali videogo‘ng‘iroq gilib, o‘zini bank
xodimi sifatida tanishtirib, mobil ilova orqali fugaroning rasmiylashtirilgan onlayn
kreditini bekor qilib berishini aytadi va buning uchun fugaro ham messenjerda
videogo‘ng‘iroq orqali bog‘lanishini talab giladi.

Ushbu vaziyatda firibgar videogo‘ng‘iroq orgali fugaro nomidan mobil ilovaning
biometrik identifikatsiya tizimidan o‘tib, uning nomiga onlayn kredit (mikroqgarz)
rasmiylashtirmoqgda.

Sun’iy intellekt texnologiyasi yordamida yaratilgan soxta videoqo’ng‘iroq
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ENG ASOSIY TAVSIYALAR

Telefon ragamingizga kelgan bir martalik tasdiglovchi kodni (OTP) hech kimga oshkor gilmang ‘

Bank kartangizning amal gilish muddati va mobil ilovalarga kirish huqugini beruvchi login va parollaringizni sir saglang va
oshkor gilmang

Sizga qo‘ng‘iroq qilib o‘zini Markaziy bank yoki boshqa tijorat banklari va to‘lov tashkilotlarining xodimi deb tanishtirib,
bank karta ma’lumotlaringiz hamda telefoningizga kelgan bir martalik tasdiglovchi kod (OTP)ni so‘rasa, darhol alogani
uzing (holatni aniglash uchun bankning rasmiy saytida berilgan telefon ragamlariga qo‘ng‘iroq qiling)

Mobil qurilmangizni boshgarish huqugini beruvchi dasturlarni yuklamang va boshqgarish huqugini hech kimga bermang

Telegram messenjeri orgali kelgan soxta havolalarga kirmang hamda ilovalarni yuklab olmang va mobil qurilmangizga
o‘rnatmang

Sizga Telegram messenijeri orgali videoqo‘ng‘iroq qilib o‘zini bank xodimi deb tanishtirsa va sizni ham videogo‘ng‘iroq
orgali mulogotga chorlagan bo‘lsa, darhol alogani uzing. Begona shaxslar bilan videogo‘ng‘iroq orgali muloqgotga kirmang

ljtimoiy tarmoglarda shaxsingizga doir va bank karta ma’lumotlaringizni qoldirmang



